
 

キャプチャしたパケットの表示 

 

 

hebikuzure 



実践 パケット解析――Wiresharkを使った
トラブルシューティング 
• http://www.oreilly.co.jp/books/9784873113517/ 

• ISBN978-4-87311-351-7 



公式サイトからダウンロードしてインス
トールしましょう 

http://www.wireshark.org/ 

 



最新バージョンを利用しましょう  

• セキュリティ修正が含まれます 

• 古いバージョンは攻撃対象になります 

Windows 環境では同梱の WinPcap を利用
しましょう 



WinPcap 4.1 以降のバージョンでは NPF 
サービスが自動起動に設定されます 
• [管理者として実行] しなくてもパケット キャプ
チャができます 

• 自動起動で問題がある場合は、以下のレジストリ 
キーで設定が変更できます 
HKLM¥SYSTEM¥CurrentControlSet¥services¥ 
NPF¥Start 
 0x1 : SERVICE_SYSTEM_START 

 0x2 : SERVICE_AUTO_START 

 0x3 : SERVICE_DEMAND_START 



How To Set Up a Capture 

http://wiki.wireshark.org/CaptureSetup 

Security 

http://wiki.wireshark.org/Security 

Platform-Specific information about 

capture privileges 

http://wiki.wireshark.org/CaptureSetup/

CapturePrivileges 

 



[Edit] -> [Find Packet] 



右クリック -> [Mark Packet] 

Ctrl + M 



 



[Time Display Format] で [Second Since 

Beginning of Capture] を選択 
• この状態でキャプチャ開始からの相対時間を表示 

 

基準にしたいパケットをクリックして 

[Edit] -> [Set Time Reference] (Ctrl + T) 

• 基準にしたパケットからの経過時間を表示 



[Seconds Since Previous Captured 

Packet] 

• 直前にキャプチャしたパケットからの経過時間 

 

[Seconds Since Previous displayed 

Packet] 

• 表示されている直前のパケットからの経過時間 

 



キャプチャ フィルタ 

• 特定の条件に合致したパケットだけキャプチャす
るためのフィルタ 

• 条件に合致しないパケットは記録されない 

ディスプレイ フィルタ 

• 特定の条件に合致したパケットだけ表示するため
のフィルタ 

• 条件に合致しないパケットは表示されない 

• 元のキャプチャ データは変更されない 







 [not] primitive [and|or [not] primitive ...]  

 

論理演算子は not、and、or 

 

例 

• tcp port 23 and host 10.0.0.5  

• tcp port 23 and not src host 10.0.0.5  

 

詳細はヘルプ参照のこと 



 





== (eq) : 等しい 

 !=  (ne) : 等しくない 

> (gt) : 大なり 

< (lt) : 小なり 

>= (ge) : 以上 

<= (le) : 以下 



and (&&) : 論理積 

or (||) : 論理和 

xor (^^) : 排他的論理和 

not (!) : 否定 

 



host example.com 

host example.com and not (port 80) 

 !dns 

not broadcast and not multicast 

 ip.dst==192.168.0.1 



ip.addr == 1.2.3.4 で IP アドレスに 

1.2.3.4 を含むパケットを表示できる 

では、 IP アドレスに 1.2.3.4 を含まない
パケットを表示するフィルタは?? 

 

間違い : ip.addr != 1.2.3.4 

正解  : !(ip.addr == 1.2.3.4) 



[Analyze] – [Display Filter] 



ヘルプを参照 

 

Wireshark Wiki Display Filter page 

http://wiki.wireshark.org/DisplayFilters.  

 

http://wiki.wireshark.org/DisplayFilters
http://wiki.wireshark.org/DisplayFilters


MAC アドレス 
• MAC アドレス ⇒ IP アドレスに解決（arp） 

• MAC アドレスの上位3バイト ⇒ ベンダー名 

 

 IP アドレス 
• IP アドレス ⇒ ホスト名（DNS） 

 

ポート番号 
• ポート番号 ⇒プロトコル名（well-known ports ） 



 IP アドレスの名前解決のためキャプチャ
時、キャプチャ ファイルを開く際に DNS 

アクセスが行われる 
• トラフィックの増加 

• 処理時間の増加 

 

ポート番号の名前解決では well-known 

ports 以外のトラフィックが正しく表示さ
れない（かえって分かりにくくなる） 



[Capture] – [Options] の 

“Name Resolution” セクション 



[View] – [Name Resolution] 



通常は Wireshark が自動的に各フレーム

（パケット）のプロトコルを解析して表示
してくれる 

 

リンク層、ネットワーク層、トランスポー
ト層それぞれのプロトコルが解析される 



正しく解析されない場合も多い 

 

特にトランスポート層で既定のポート以外
を使い通信を行っている場合 

 

ex. 

•  81番ポートで HTTP 

• 443番ポート以外での HTTPS 

 



プロトコルのデフォルトのポートを使用し
ていないトラフィックは正しいプロトコル
が推測されない場合が多い 

 

キャプチャ内容などからプロトコルが分か
る場合は、手動でプロトコルを指定して表
示させることができる 



指定するパケットを右クリック 

[Decode as…] を選択 

プロトコルを指定 



1つの TCP セッション中で送受信された
データをまとめて表示する 

フレームを右クリック –  

                                     [Follow TCP Stream] 



 



“Follow TCP Stream” を行うと、そのスト
リームだけ表示するフィルタが適用される 



[Statistics] – [Protocol Hierarchy] 

 



[Statistics] – [Endpoints] 



[Statistics] – [Conversations] 



[Statistics] – [IO Graphs] 

 



Wireshark User‘s Guide 

http://www.wireshark.org/docs/ 

wsug_html_chunked/ 

Wireshark Wiki 

http://wiki.wireshark.org/FrontPage 

Wireshark University 

http://www.wiresharktraining.com/ 


