
 

インストールと 

パケットキャプチャの開始 

 

 

hebikuzure 



実践 パケット解析――Wiresharkを使った
トラブルシューティング 
• http://www.oreilly.co.jp/books/9784873113517/ 

• ISBN978-4-87311-351-7 

 

 

これをネタに話をしようと思っていたので
すが….. 



公式サイトからダウンロードしてインス
トールしましょう 

http://www.wireshark.org/ 

 



最新バージョンを利用しましょう  

• セキュリティ修正が含まれます 

• 古いバージョンは攻撃対象になります 

Windows 環境では同梱の WinPcap を利用
しましょう 



WinPcap 4.1 以降のバージョンでは NPF 
サービスが自動起動に設定されます 
• [管理者として実行] しなくてもパケット キャプ
チャができます 

• 自動起動で問題がある場合は、以下のレジストリ 
キーで設定が変更できます 
HKLM¥SYSTEM¥CurrentControlSet¥services¥ 
NPF¥Start 
 0x1 : SERVICE_SYSTEM_START 

 0x2 : SERVICE_AUTO_START 

 0x3 : SERVICE_DEMAND_START 



How To Set Up a Capture 

http://wiki.wireshark.org/CaptureSetup 

Security 

http://wiki.wireshark.org/Security 

Platform-Specific information about 

capture privileges 

http://wiki.wireshark.org/CaptureSetup/

CapturePrivileges 

 







ディスプレイ サイズに応じてフォントや
ウィンドウの設定をしましょう 

[Setting dialogs shows a save button]  

を有効にすると、複数の設定をする際に便
利です。 

 





既定でキャプチャするネットワーク イン
ターフェイスを設定しましょう 

プロミスキャス モードを有効にするか設
定しましょう 

スクロールの設定をしましょう 

（非力なマシンでキャプチャする場合は 

 “Update list of packets in real time” と 

 Automatic scrolling in live capture” を 

 オフにしましょう） 





MAC（ネットワークアダプタ）、コン

ピュータ（サーバー）名、サービス名の名
前解決をして表示するか、設定しましょう。 
• ネットワーク名は DNS を参照するので負荷が大
きくなります 

• サービス名はポートで判断するので、クライアン
ト側のサービス名は当てになりません 

 





“Reassemble HTTP bodies spanning 

multiple TCP segments” には要注意 

有効にしていると、HTTP の Body を受信

完了したフレームにヘッダー情報も表示さ
れます 

実際のサーバー応答が行われたフレームを
確認したい場合は、無効にした方が分かり
やすいです 







開始するキャプチャ セッションだけに有
効な設定を行います 
 

キャプチャ フィルタが設定できます 
• できればフィルタなしでの採取がお勧め 

 
キャプチャを直接ファイルに保存する設定
ができます 
 

キャプチャの自動停止の設定ができます 





非力なマシン上で高負荷のトラフィックを
キャプチャすると、取りこぼしが起きる場
合もあります 

 

 

回避策 

コマンドライン版を使う（tshark） 

dumpcap や tcpdump、WinDump 使う 



 



Wireshark User‘s Guide 

http://www.wireshark.org/docs/ 

wsug_html_chunked/ 

Wireshark Wiki 

http://wiki.wireshark.org/FrontPage 

Wireshark University 

http://www.wiresharktraining.com/ 


